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摘　要　提出了一种适用于移动电子商务中的身份认证方案，以二维码为主要认证载体，结合随机数，实现了移动终端

的动态认证。该方案安全性高，运算量小，方便快捷，且实现了移动终端和服务器端的相互认证。
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１　引言

随着移动通信技术的飞速发展，我们已经进入

了３Ｇ时代，移动终端已经成为了最常用的通信工

具，用户只需轻轻按 键 就 可 以 得 到 银 行、商 家 提 供

的商品和服务。人们 在 享 受 移 动 终 端 和 电 子 商 务

给生活带来的便捷的同时，对其安全性也存在不同

程度的担忧。
身份认证是 移 动 电 子 商 务 安 全 重 要 的 组 成 部

分，也 是 移 动 商 务 交 易 过 程 中 安 全 性 的 薄 弱 环

节［１］。传统的身 份 认 证 技 术 采 用 静 态 口 令 认 证 机

制，通过用户输入的ＩＤ和口令来验证合法性，由于

认证信息以明文形式在网络中传输，因此易受到窃

听、重放等攻击。动态口令技术是在认证信息中加

入不确定因素，然后将此变长的信息输入并压缩成

一个定长的值输出，再发送至系统进行验证。虽然

动态认证技术是一种安全可靠、切实可行的解决方

案，但其存在 易 受 小 数 攻 击 等 安 全 漏 洞。此 外，由

于移动终端和无线网络性能的限制，该技术在移动

商务应用中具有更高的要求。
二维码是用特定的几何图形，按一定的规 律，

在二 维 平 面 分 布 的 黑 白 相 间 的 图 形 上 记 录 信

息［２～３］。作为一种全新的信息存储、传递和识别技

术，具有容量大、识 别 速 度 快、防 伪 效 果 好、抗 磨 损

等特点。若 将 其 应 用 于 移 动 商 务，则 可 将 用 户 信

息、定制服 务 信 息 等 多 项 信 息 都 集 成 在 二 维 条 码

内，提高了移动商务的服务质量。而任何一款拥有

３０万 以 上 像 素 的 移 动 终 端，下 载 了 二 维 码 识 别 软

件后，就可以充当二维码识别器了。
本文结合二维码和动态口令认证技术，提出了
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基于移动终端的身 份 认 证 方 案。该 方 案 充 分 考 虑

了移动商务交易的安全性要求，以及移动设备和无

线网络的性能限制，具有安全性高，运算量小，方便

快捷等特点，并且实现了通信双方的相互认证。

２　传统动态口令认证方案

动态口令是根据用户身份信息，引入不确定因

子，产生随机变化的口令［８～９］。其实现方案主要有

口令序列、挑战／应答、时间同步三种技术。

２．１　口令序列（Ｓ／Ｋｅｙ）

Ｓ／Ｋｅｙ方案是在初始化阶段选取一个口令ｐｗ
和一 个 数 字ｎ，及 一 个 哈 希 函 数ｆ，计 算ｙ＝ｆｎ

（ｐｗ），把ｙ和ｎ的 值 存 到 服 务 器 端［３］。初 次 登 录

时，用户计算ｙ′＝ｆｎ－１（ｐｗ），服务器端也进行同样

的计算并同用户发送的值进行比较，如果二者相同

则验证通过。下次登录时，计算ｙ″＝ｆｎ－２（ｐｗ），以

此类推，只到ｎ＝１，重新将口令初始化。通过哈希

链算法，用户每次登 录 到 服 务 器 的 口 令 都 不 相 同。
这种方案易于实现，且无需特殊硬件的支持。

２．２　挑战／应答方案（Ｃｈａｌｌｅｎｇｅ－Ｒｅｓｐｏｎｓｅ）
在Ｃｈａｌｌｅｎｇｅ－Ｒｅｓｐｏｎｓｅ方案中，用户端和服务

器端事先 共 享 算 法、密 钥 和 挑 战／应 答 令 牌［４］。当

用户向服务器端请求服务时，服务器端随机生成一

个挑战数并发送至用户，用户依据共享信息计算出

相应的应答数发送给服务器进行验证，从而身份认

证。

２．３　时间同步方案（Ｔｉｍｅ　Ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ）

Ｔｉｍｅ　Ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ方 案 事 先 也 须 共 享 算

法、种子密钥等信息，把 时 间 戳 作 为 不 确 定 因 子 加

入到认证信 息 中，利 用 时 间 戳 的 实 时 性（通 常６０ｓ
变化一次）达到安全认证的目的。该方案可以保证

很高的安 全 性，但 也 对 时 间 戳 有 较 高 精 确 度 的 要

求。

２．４　传统动态口令认证的缺陷

上述三种动态口令方案都比较安全和方便，但

在安全性方面也存在隐患，将其应用于移动终端也

存在相关不足，主要体现在以下几个方面：

１）易 受 小 数 攻 击。动 态 口 令 技 术 都 采 用

Ｈａｓｈ函数，输出定长且具有雪崩效应。目前，广泛

应用的 Ｈａｓｈ函数 有 ＭＤ４、ＭＤ５和ＳＨＡ系 列 等。
但是这些方案存在着易受小数攻击等安全漏洞。

２）没有实现双向认证。传统动态口令方案都

只是对用户身份的合法性进行单方面验证，而没有

对服务器端的真实 性 进 行 鉴 别。攻 击 者 采 用 中 间

人攻击的方式，可以轻易地冒充服务器窃取用户的

信息。

３）移动终端和无线网络的限制。在移动环境

下，认证方案必须考 虑 设 备 性 能 的 限 制，此 外 无 线

网 络 也 更 容 易 被 监 听。Ｃｈａｌｌｅｎｇｅ－Ｒｅｓｐｏｎｓｅ和

Ｔｉｍｅ　Ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ都需要方案具备特殊的硬件

支持，而要求每个移动用户都额外配置该硬件不切

实际，降低了方案的可行性。

３　二维码技术

二维码是用 计 算 机 软 件 编 码 技 术 形 成 的 平 面

几何图形，能够在横向和纵向两个方位同时表达信

息，可以存储数字、汉字和图片［５，７］。它是一个不含

电子芯片的存储器，而 且 这 个 图 形 可 以 通 过 打 印、
印刷、屏显等形式出 现，其 成 本 远 远 低 于 电 子 存 储

器。在代码编制上巧 妙 地 构 成 计 算 机 内 部 逻 辑 基

础的“０”、“１”比特流的概念，使用若干个与 二 进 制

相对应的几何形体来表示文字数值信息，通过图像

输入设备或光电扫描设备自 动 识 别 以 实 现 信 息 自

动处理。
二维码应用非常广泛，特别是在高科技行 业、

储存运输业、批发零售业等需要对物品进行廉价快

捷的表示信息的行 业 用 途 广 泛。二 维 码 具 有 以 下

几个方面的特点：

１）信息容 量 大：二 维 码 比 一 维 码 的 容 量 增 大

几十倍，例如ＱＲ码可以放入１８１７个汉字，或７０８９
个数字，或４２００个英文字母。

２）编 码 范 围 广：可 以 表 示 图 片、声 音、多 种 文

字、签字、指纹、数据等信息。

３）容 错 能 力 强：具 有 纠 错 功 能，因 穿 孔、无 损

等引起局部损坏时，只要损毁面积低于５０％，照样

可以正确得到识别。

４）防伪性能好：相比传统的一维码，二维码有

着强大的防伪功能，通常有软件加密、指纹识别、照
片等方式进行防伪，安全性能较高。

５）尺寸可改变：条码符号形状、尺寸大小比例

可变。
此外，还具有成本低、易制作，持久耐用及易识

别等特点。

４　基于二维码的动态口令认证方案

本方案采用移动终端的唯一标识码ＩＭＥＩ（Ｉｎ－
ｔｅｒｎａｔｉｏｎａｌ　Ｍｏｂｉｌｅ　Ｅｑｕｉｐｍｅｎｔ　Ｉｄｅｎｔｉｔｙ　Ｎｕｍｂｅｒ）作
为身份认证的主要认证因素，利用二维码技术进行

认证信息的二次加密，并且实现了移动终端盒服务

器的双向认证。
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４．１　注册过程

用户获得相关服务前，需首先向服务器端进行

注册，步骤如下：

１）用户的注册信息包括移动终端唯一标识码

ＩＭＥＩ、用户ＩＤ、定制的服务类型，将 此 注 册 信 息 使

用双方共享的对称密钥加密后发送给服务器。

２）服务器 端 接 受 信 息 后 首 先 进 行 解 密，然 后

生成服务器端随机数ＳｅｒＭ１，连同提取的相关信息

存储在服务器端数 据 库 中。然 后 将 服 务 器 端 随 机

数ＳｅｒＭ１，以及将用户ＩＤ、服务类型ＳｅｒＴｙｐｅ、服务

提供商名称等信息生成二维码２－ＤＣｏｄｅ１发送给用

户。

３）移动终端接收后，通过内置的解码器解码，
核实服务提供商名称及定制服服务类型ＳｅｒＴｙｐｅ。
确认无误后，将确认 信 息 且 发 送 给 服 务 器 端，同 时

保存收到的２－ＤＣｏｄｅ１。

４）服务器端将该用户账户激活。

４．２　身份认证

用户在获取其定制的服务之前，必须先访问服

务器，并通过服务器的身份认证，在此过程中，用户

也需要对服务器进行身份认证，步骤如下：

１）用户第ｉ次访问服务器时，将最新的二维码

２－ＤＣｏｄｅｉ发送给服务器。

２）服 务 器 端 收 到 后 与 保 存 的 二 维 条 码 相 比

较，相关信息无误，则发送ｆＳ２Ｃ（ＳｅｒＴｙｐｅ｜ＳｅｒＭｉ）给

用户。其中ｆＳ２Ｃ函数为双方共享的 Ｈａｓｈ函数，实

现服务器向用户的身份认证。

图１　身份认证与信息更新

３）用户 接 收 后，自 行 计 算ｆＳ２Ｃ（ＳｅｒＴｙｐｅ｜Ｓｅｒ－
Ｍｉ），并将二者进行比较。若相等则对该服务提供商

认证通过，然后发送ｆＣ２Ｓ（ＩＭＥＩ｜ＳｅｒＭｉ）至服务器端；
否则拒绝下载服务。其中ｆＣ２Ｓ函数也是双方共享的

Ｈａｓｈ函数，是想用户向服务器的双方认证。

４）服务器接收后，自行计算ｆＣ２Ｓ（ＩＭＥＩ｜Ｓｅｒ－

Ｍｉ），并将二者进行比较。若相等则承认该 用 户 的

合法身份，为其提供服务。

５）服务提 供 结 束 后，服 务 器 端 重 新 生 成 新 的

随机数ＳｅｒＭｉ＋１，并且与之前生成的ｉ＋１个随机数

比较，确认无重合。然后将ＳｅｒＭｉ＋１和相关信息重

新组合的二维码２－ＤＣｏｄｅｉ＋１发送给用户。

整个过程实 现 了 移 动 终 端 与 服 务 器 之 间 的 双

向认证，并产 生 了 新 的 二 维 码２－ＤＣｏｄｅｉ＋１，供 下 次

登录用。具体流程如图１所示。

４．３　安全性分析

本方案具有较高的安全性，具体分析如下：

１）实现了双向认证：不同于传统的动态口令，
本方案实现了移动终端对服务器的认证，提高了系

统的安全性。

２）抵御中 间 人 攻 击：在 用 户 与 服 务 器 端 通 信

的过程中，若攻击者截获了二维码并冒充用户与服

务器进行通信，当服 务 器 端 需 要 确 认 用 户 身 份 时，
由于攻击者 无 法 获 得 用 户 的ＩＭＥＩ，无 法 计 算ｆＣ２Ｓ
（ＩＭＥＩ｜Ｓｅｒ　Ｍｉ），因此攻击者不可能冒充合法用户；
同样，如果攻击者冒 充 服 务 器，由 于 其 无 法 获 得 服

务类型编码ＳｅｒＴｙｐｅ，同样无法计算ｆＳ２Ｃ（ＳｅｒＴｙｐｅ
｜Ｓｅｒ　Ｍｉ），因此冒充失败。

３）抵御重 放 攻 击：由 于 每 次 服 务 结 束 后 都 重

新生成新的服务器端随机数Ｓｅｒ　Ｍｉ，因此攻击者截

获的消息不可重用。

４）抵御小数攻击：本方案利用 Ｈａｓｈ函数产生

一次性口令，与口令序列（Ｓ／Ｋｅｙ）方案的产生原理

不同，所以不存在小数攻击的漏洞。

５）二维码的二次加密：ｆＳ２Ｃ与ｆＣ２Ｓ是由一次性

的信息压缩而成的，其在网络上传输即使被截获也

不能还原得到内部 参 数 信 息；此 外，二 维 码 的 编 码

复杂性和 防 辐 射、抗 磁 性 又 增 加 了 本 方 案 的 安 全

性。

５　结语

本文提出了 一 个 基 于 二 维 码 的 移 动 终 端 动 态

口令认证方案，其结 构 简 单，在 实 现 上 不 需 要 额 外

的第三方，注册和认证过程均能快速完成。本方案

能够抵御中间人攻 击、重 放 攻 击、小 数 攻 击 等 安 全

威胁，且实现了移动 终 端 和 服 务 器 端 的 双 向 认 证，
具有较高的安全性。
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