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摘　要：二维条码用于证件管理在国外已经十分常见，但由于二维码的编解码技术已经非常成熟，很容易被不法分子
伪造。提出了利用伪指纹特征密钥加密二维条码的技术方案，实现了 “人证同一性”问题，对基于二维码的证件管理
具有重要的现实意义。
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０　引言

二维码以其成本低廉、编码范围广、信息容量大、容错

纠错能力强等优点，在社会生活的许多领域得到了广泛的

应用。二维码用于证件 管 理 可 以 实 现 证 件 信 息 的 自 动 识

读，便于网络化管理，并有一定的防伪功能，在国外已经有

了成熟的应用。但在应 用 中 发 现 二 维 码 防 伪 功 能 十 分 有

限，并且不能满足证 件 管 理 中 的“人 证 同 一 性”问 题，基 于

此，本文将指纹技术与二维码加密技术结合提出了一种应

用方案，以期增强二维码在证件管理中的防伪功能［１］。

１　伪指纹特征密钥

１．１　随机数发生器概述

在密码学中为了防止密钥被破译，密钥必须没有任何

规律，基于此种要求提 出 了 利 用 随 机 数 作 为 密 钥 的 方 法。
目前对随机数发生器 的 研 究 很 多，提 出 了 很 多 方 案，但 迄

今为止我们不能证明一个数字序列为完全随机，只是它的

规律很难发现而已。目 前 用 于 密 钥 的 随 机 数 发 生 器 主 要

有美国联邦信息 处 理 标 准 的 ＡＮＳＩ　Ｘ９．１７和ＦＩＰＳ１８６等

多种。随机数发生器虽 然 对 密 钥 被 破 译 的 问 题 提 供 了 支

持，但随机数是由谁产 生 的 没 有 给 出 认 证 的 问 题，而 这 一

点在证件管理中具 有 非 常 重 要 的 意 义。伪 指 纹 特 征 随 机

发生器可以解决这种认证问题。

１．２　伪指纹特征随机发生器

伪指纹特征随机发生器的组成技术包括：指纹特征数

据采集技术、伪指纹特 征 随 机 发 生 器 技 术、伪 随 机 指 纹 特

征密钥技术，如图１所示。

图１　伪指纹特征随机发生器解决方案

（１）指 纹 特 征 数 据 采 集 器 的 作 用 是 通 过 采 集 指 纹 数

询，点击照片；②弹出 对 话 框，选 择 好 保 存 照 片 的 文 件 夹，
如，“Ｅ：＼ＰＥＴＳ照片＼”，单击“保存”，弹出确定对话 框。此

时要特别注意，必须 单 击“否”，导 出 所 有 已 读 入 系 统 的 以

身份证号码命名的照片文件（ＪＰＧ格式）。
将照片文件改名为以准考证号命名（用Ｅｘｃｅｌ和ＤＯＳ

命令）。①新建Ｅｘｃｅｌ表格，打开先前保存 的“考 生 报 名 报

考数据．ｘｌｓ”，将ｚｋｚｈ、ｓｆｚｈ两 列 数 据 复 制 到 Ａ列 和Ｂ列，
在Ｃ１单 元 格 输 入“＝ＣＯＮＣＡＴＥＮＡＴＥ（Ａ１，" ．ｊｐｇ" ）”
（注：最外层 双 引 号 不 要 输 入，下 同）。在Ｄ１单 元 格 输 入

“＝ＣＯＮＣＡＴＥＮＡＴＥ（Ｂ１，" ．ｊｐｇ" ）”，在Ｅ１单元格输入“＝
ＣＯＮＣＡＴＥＮＡＴＥ（"ｒｅｎａｍｅ"，" "，ｄ１，" "，ｃ１）”，复 选Ｃ１、

Ｄ１、Ｅ１拖动Ｅ１右下方的“十 字 形”句 柄 应 用 到 所 有 行，保

存。选中Ｅ列，点击复制，在Ｅ盘ＰＥＴＳ照 片 文 件 夹 目 录

下，创建一个“照片文件改名．ＢＡＴ”文件，将复制的内容粘

贴进去；②打开Ｅ盘ＰＥＴＳ照片文件夹，双击“照片文件改

名．ＢＡＴ”，这样，原来以 考 生 身 份 证 命 名 的 照 片 文 件 全 部

改名为以考生准考证号命名的照片文件。
打开全国英语等级 考 试 管 理 系 统 和 考 试 管 理 系 统 主

程序，依次单击“参数 设 置 数 据 装 入”、“参 数 设 置”、“设 置

相片存放目录”，将指定相片文件存放至目录。
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据，并经过指纹模式识别系统算法将它转化为指纹特征数

据。
（２）伪指纹特征随机发生器的作用是通过伪指纹特征

随机发生器，产生伪随机指纹特征。
（３）伪随机指纹特征密钥可使伪随机指纹特征数据生

成相关的加／解密密钥，并 且 通 过 该 密 钥 可 以 认 证 伪 随 机

指纹特征数据的身份，即该密钥是谁的指纹［２］。

１．３　伪指纹特征密钥生成方法

伪指纹特征密 钥 的 生 成 步 骤 如 下：首 先 采 集 指 纹 进

行处理得到初始指 纹 特 征 信 息，接 着 对 该 指 纹 特 征 信 息

设定参数进行一系 列 的 平 移 和 旋 转，形 成 伪 随 机 指 纹 特

征，最后编码成为 伪 随 机 指 纹 特 征 数 据 值。具 体 实 现 过

程如下：
（１）如图２所示，图中的Ｐ点是某 一 个 指 纹 特 征 点，Ｔ

为平移向量，Ｐ′是平移后的点。即：Ｐ′＝Ｐ＋Ｔ

Ｐ＝
ｘ［］ｙ Ｐ＇＝

ｘ＇
ｙ［ ］＇ 　Ｔ＝

ｔｘ
ｔ［ ］ｙ

ｘ＇＝ｘ＋ｔｘ
ｙ＇＝ｙ＋ｔ｛

ｙ

图２　点的平移

（２）如图３所示，Ｐ点是平移 后 的 一 点，Ｐ′是 经 过 旋 转

后的一点，θ是旋转的角度，Ｒ是旋转矩阵。即Ｐ′＝Ｒ＊Ｐ

Ｒ＝
ｃｏｓθ－ｓｉｎθ
ｓｉｎθｃｏｓ［ ］θ
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图３　点的旋转

（３）如图４所 示，Ｐ１和Ｐ０经 过 平 移 旋 转 后 的 指 纹 特

征点，Ｐ１′、Ｐ０′是Ｐ１和Ｐ０经过缩放后的点，其中Ｓ为缩放

矩阵。为简化计算，ＳＸ和ＳＹ一般取值相同。
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　　（４）将得到的 每 个 点 的 坐 标 拼 接 起 来，产 生 一 个 伪 指

纹特征随机数。
通过上述处理，我们 并 没 有 改 变 指 纹 拓 补 结 构，将 变

化前的指纹特征与变化后的指纹特征作指纹比对运算，结

果是判定两指纹相 同。由 此 伪 指 纹 特 征 随 机 数 不 仅 表 示

了一个人的身份特征，而且具有随机不确定性。若将其用

作密钥，则既可表示 该 密 码 的 人 的 身 份，又 难 以 破 译。经

过上述过程产生的随机数值序列一般都太大（有２５６个字

节），可以再利用哈希函数散列工具，将生成的伪指纹特征

值散列成较小的随机数［３］。

图４　特征拓补结构缩放

生成伪指纹特征 密 钥 的 程 序 如 图５所 示。该 程 序 取

自《Ｖｉｓｕａｌ　Ｃ＋＋指 纹 模 式 识 别 系 统 算 法 及 实 现》中 源 程

序。可以用于产生伪指 纹 特 征 密 钥 对 二 维 码 进 行 加 密 解

密。

图５　指纹密钥的生成程序

２　二维码加密方案研究

生成二维码及使用的正常流程如图６所示。

图６　二维码正常使用流程

通过上面的流程，可以在不同的环节对二维条码加密

和解密形成不同的解决方案，各种方案如下。
方案一：本方案是对信源先加密，再进行编码，对二维

条码解码后得到的是信息密文，只有通过解密程序才能识

读，如图７所示。

图７　二维码加密方案一

方案二：本方案是对 信 源 先 编 码，编 码 后 对 码 字 进 行

加密。为了避免码字加密对纠错的影响，我们只能在纠错

码生成前对数据码字进行加密，如图８所示。

图８　二维码加密方案二

除此之外还可在生成二维码图形时，对码图进行随机
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加 密，属 高 级 加 密，条 码 要 通 过 高 速 解 码 芯 片 才 能 解 密。

对二维码进行加密时 还 可 同 时 采 用 上 面 的 方 案 形 成 更 多

混合方案。由于二维码识读器已经商业化，任何符合国家

标准的二维码都可利用二维识读器直接解码得到信息，因

此对一般用户来说，应该采用第一种加密方案。第二种方

案对二维码设备开 发 商 在 扩 充 其 设 备 功 能 时 使 用。本 文

选择第一种方案，利用 伪 指 纹 特 征 密 钥 将 信 息 加 密，改 善

二维码的防伪功能［４］。

３　伪指纹 特 征 密 钥 加 密 证 件 信 息 的 意 义 和 流

程

　　在证件管理中我们将证件信息存储在二维码中，将二

维码打印在证件上实现证件信息的自动化读取，但没有证

件的防伪功能。在对称密钥体制中，收发双方必须共享密

钥，这就涉及到密钥的 保 存 与 传 递 问 题，攻 击 者 通 常 在 密

钥的保存传递环节中窃取密钥对密码体制进行攻击，伪指

纹特征密钥可以有 效 防 止 这 种 攻 击。我 们 用 持 证 人 的 伪

指纹特征密钥对证件信息加密后存储在二维码中，就可以

使证件伪造者改动证 件 信 息 的 同 时 不 能 相 应 改 动 二 维 码

内存储的内容而被识破。在证件信息的读取过程中，只有

持证人本人通过其指纹特征密钥才能解密证件信息，防止

证件被冒名使用［５］。

伪指纹特征 密 钥 加 密 解 密 流 程 如 图９所 示（其 中 Ｘ
表示信息明文，Ｙ表示信息密文）。

图９　伪指纹特征密钥加密解密流程

４　结语

二 维码技术用于证件 管 理，易 于 被 复 制 和 伪 造，给 应

用带来了许多负面 影 响。本 文 对 二 维 码 加 密 技 术 做 了 大

胆的尝试，利用伪指纹 特 征 密 钥 将 二 维 码 进 行 加 密，有 效

地解决了证件的防伪和认证问题。
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