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基于二维码识别技术的电子签到模块设计 

李立峰 

摘  要：随着社会经济与信息网络技术的不断发展，人们对移动互联网越来越依赖，对移动体验的要求也越来越高；另一方
面消费的另一环节-商户也渐渐地在寻找更加新颖快捷的技术手段来表现他们的产品及服务以增加收入。在这样的环境下，
签到商业模式应运而生，人们可以通过手持设备向某地的商户门店进行签到进行互动。为了解决消费者签到位置定位不准确
的问题，采取了二维码识别技术来为商家和消费者提供真实有效的签到体验。 
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The Modern Check-in System Based on Two-Dimensional Bar Code 
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Abstract：With the continuous development of the socio-economic information network technology, people increasingly rely on 

mobile Internet, and have much higher requirements for the mobile experience; on the other hand, another part of consumption - the 

merchant is also gradually looking for more innovative and efficient means to demonstrate their products and services to increase 

revenue. In such circumstances, the sign business model appears on the scene, people can go to merchant stores to check-in and get 

more promotions with handheld devices. In order to solve the consumer to sign the accurate location positioning, two-dimensional 

code recognition technology is used to provide a real and effective sign experience. 
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0 引言 

签到是由 LBS（Location-Based Services）地理位置应

用所带来的专有名词，是指用户通过智能的移动终端设备，

借助移动运营商的定位技术，精确的获得自己的位置，并通

过终端上的应用程序，把自己的位置信息发布出去。 

LBS 应用最早出现在国外，后来由国内的行业先驱引

进国内，并且在过去的一年多时间里如雨后春笋般的在国内

生根发芽，并很快就被城市里追逐潮流的年轻族群所追捧。

但是另一方面，LBS应用因为其本身技术上的局限性，普遍

存在签到地点位置不真实的情况，对商家的销售计划只有非

常小的参考价值。为了解决签到地点位置不真实的问题，在

会员管理系统中，引入二维码识别技术结合商户门店前端识

别模块，对用户手机进行身份认证的模式来解决这个问题。 

1 二维码技术及其原理 

二维条码（two-dimensional barcode）是用某种特定的

几何图形按一定规律，在二维方向上分布的不同色块相间的

图形记录数据符号信息的一种技术方式；在技术原理和代

码编制上来说，它利用了构成计算机内部逻辑基础的 10 比

特流的概念，使用若干个与二进制相对应的几何形体来表

示文字数值信息，通过图象输入设备或光电扫描设备自动

识读，以实现信息自动处理，如图 1所示： 

 
图 1 二维条码示意图 

二维条码可以分为堆叠式/行排式二维条码和矩阵式二

维条码。堆叠式/行排式二维条码形态上是由多行短截的一

维条码堆砌而成；矩阵式二维条码（又称棋盘式二维条码）

它是在一个矩形空间通过黑、白像素在矩阵中的不同分布

进行编码。在矩阵相应元素位置上，用深色色块的出现表

示二进制 1，浅色色块的出现表示二进制的 0，色块的排列

组合确定了矩阵式二维条码所代表的意义。矩阵式二维条

码是一种建立在计算机图像处理技术、组合编码原理等基

础上的新型图形符号自动识读处理码制。在会员管理系统

中使用矩阵式 QR 二维条码以表示更多信息和保持最大限
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度的保密性。 

二维条码是一种高密度，高信息量的便携式数据文

件，是实现实体证件卡片等较大容量信息存储自动保存，

并且便于携带可被机器自动识别的一种理想手段。归纳二

维条码的主要特点如下： 

1) 编码解码简单。二维条码符号容易制作，扫描操作

也简单方便。 

2) 高密度编码，信息容量大。可容纳多达 1850个大写

字母或 2710个数字或 1108个字节，或 500多个汉字，比普

通条码信息容量约高几十倍。 

3) 编码范围广。该条码可以把图片、声音、文字、网

址、指纹等各种信息进行数字化编码，然后用条码表示出

来；可以表示多种语言文字；甚至可表示图像数据。 

4) 容错能力强，具有纠错功能。这使得二维条码因穿

孔、污损等引起局部损坏时，照样可以正确得到识读，损

毁面积达 50%仍可恢复信息。在会员管理识读环境中，用

户的手机需要展示二维条码，而用户手机的质量参差不齐

就成为了一个要考虑的重要问题。二维条码的容错性能可

以非常好的应用在会员管理中，手机屏幕质量和手机分辨

率对二维条码的影响由于其天生的容错性被减少到最低。 

5) 译码可靠性高。键盘输入错误误码率为三百分之

一，利用光学字符识别技术的误码率为万分之一，普通条

码译码错误率百万分之二左右，而二维条码误码率不超过

千万分之一。 

6) 可引入加密措施。保密性、防伪性好。 

7) 设备所需成本低，易制作，持久耐用。在会员管理

系统中，使用了普通 200w像素以上级别普通摄像头作为图

像输入和采集设备，依然可以控制在识别速度要求内。 

8) 灵活实用，可配置性强。在实际项目中，二维码识

别技术可以和多个其他外设组成一个统一的功能系统，完

成更复杂的功能。 

2 基于二维码识别技术的会员管理签到系统 

会员管理系统是一套基于 BS 架构的移动互联网模式

下的会员管理系统平台，在商户门店中拥有一整套会员交

易流程及互动设计。签到功能是会员管理系统中一项重要

功能，传统的签到流程如下： 

1) 消费者在手持设备中打开会员管理应用程序，按照

指定的搜索条件或根据商户促销活动，搜索到喜欢的商户门

店； 

2) 消费者点击进入门店查看门店详情； 

3) 消费者点击签到按钮进行“虚拟”签到，表示消费者

已经来到此门店； 

4) 消费者可以选择分享到微博等多种方式来分发这样

的消息。 

在传统签到运作流程当中，由于签到地点不真实而会

造成消费者可在任意时间任意地点打开应用程序对任意门

店进行签到，将带来如下多种诟病： 

1) 这样的签到由于地点不真实，实际上对商家是没有

任何意义的，并没有达到签到所应该拥有的属性：真实。

签到作为商户验证消费者的一个过程，还是商家制定后续

商业促销计划的重要材料之一，如果签到数据无效，那么

商家据此所制定的一系列后续计划都将失效，最终将会造

成商户资金的极大浪费，甚至对商户的生存都会造成深远

的影响； 

2) 对消费者而言，可能由此会获得一些消费奖励，但

由于会员管理是一个基于移动互联网的会员管理系统，消

费者自己会员卡的真实消费记录都会真实保存下来，消费

者本可以根据自己平时的消费习惯和真实消费行为，为自己

指定合适的财务计划等信息；但由于不真实的签到地点记

录，消，费历史记录将会发生扭曲，据此所制定的财务计划

也会失效，另外由此产生的交易后服务信息无法得到有效

的记录从而无法享受退换货等商家服务，对自己的会员身

份也会造成相当的影响； 

因此，本文提出使用二维码识别技术来真实记录消费

者签到行为，当消费者真正的来到商户二维码识读器附近

区域时才可真实签到，此信息将会真实记录进入商户和消

费者的消费记录中，从而保证系统完整，商户和消费者双方

都满意的效果，如图 2所示： 

 

图 2 具体流程图 

改进过的具体流程如下： 

1) 消费者进入真实门店，找到明显标示的会员管理签

到机； 

2) 消费者打开移动设备，开启会员管理应用，打开二

维码页面；  

3) 消费者将显示有二维码的手机向签到机识别孔展

示，签到机将会自动识别二维码； 

4) 签到机将识别到的消费者唯一二维码信息向云端服

务器请求签到； 

5) 云端服务器确认签到机标识及位置信息，消费者标

识及位置信息，结合服务器时间记录此次签到，并将其数

据移交给业务处理模块验证； 

6) 业务处理模块将会验证此商户已设置的奖励条件是

否和此次签到上下文匹配，如匹配将会发放商户奖励。 

2.1 二维条码的生成 

当用户下载了会员管理应用并注册成为会员之后，此

用户会被分配一个唯一标识二维码，此二维码即是此用户

的用户 ID号转化而来。签到过程仅需要标识二维码即可完
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成，如图 3所示： 

 
图 3 二维条码生成示意图 

如需更高权限的交易行为（如储值，交易等），由于

唯一标识二维码的可复制性较强，将会需要提升二维码安

全级别。本文给出一种较高安全级别的解决方案如下： 

1) 当用户仅需要较低安全等级操作时，仅需使用唯一

标识二维码（如卡号 66000123）； 

2) 当用户需要较高安全等级操作时，需要点击同一页

面上的申请授权码来即时向后端服务器获取可交易的长达

1024 字节的授权码，该授权码持续有效时间为自产生之时

起 2小时； 

3) 当用户在两小时内通过此授权码进行高级操作后，

该授权码立即失效； 

这种方式可以最大限度保障用户的安全，避免由于唯

一标识二维码的泄露而引起的伪交易行为。 

这种方式的安全性依赖于加密后的密码强度，对强度

的算法如下：后端服务器收到申请授权码请求时，根据消

费者的登录令牌，当前服务器时间，当日 RSA 公开密钥，

当日 RSA服务器私钥，过期时间等信息构建一串长达 1024

字节的加密码，作为此次交易的唯一验证码发回给客户端，

客户端需要据此产生一个 QR 阵列码由商户门店识读器识

别。门店识读器将会连同交易金额，积分使用额度，储值

使用额度等信息一起提交给服务器进行验证。服务器将会

首先检测此交易验证码是否仍然有效，如果有效才会提交

此交易到数据库，并通知相应的业务模块。 

2.2 通过 BS架构的网页来识读二维码 

如图 4所示： 

 
图 4 二维码的识读 

通过网页方式来识读二维码有很多优势，最重要的就

是跨平台性。目前市场上主流的二维码识读器都需要依赖于

特定的操作系统，并且需要向操作系统写入不同的驱动才可

以正常识读二维码，而且大多数识读器默认会写入系统剪贴

板，这就会造成一些其他读写系统剪贴板的应用程序失效或

成为某种干扰，对识别率造成不小的影响。本文也介绍了一

种通过网页来识读二维码的方法： 

出于对速度，可移植性及安全性的考虑，将摄像头模块

放入了 flash 的 SWF 文件中，flash 会自动适配当前操作系

统，本身的 Camera模块会自动适配当前的主要摄像头设备，

并在访问周期内进行严格的句柄控制，可以保证摄像头的访

问； 

另外将二维码识别模块库 ZXing放入 flash中，并不断

对输入视频流进行处理和解码； 

通过 flash和网页 JavaScript之间的 ExternalInterface技

术来绑定 JS函数并为 SWF文件所调用。每当解码结束后，

网页代码将得到通知并可以得知是否成功解码。如果解码成

功还将返回解码后的字串。 

Flash端的核心代码如下： 

public function decodeBitmapData(bmpd:BitmapData, 

width:int, height:int):void{ 

 var lsource:BufferedImageLuminanceSource = new Buf-

feredImageLuminanceSource(bmpd); 

 var bitmap:BinaryBitmap = new BinaryBitmap(new 

GlobalHistogramBinarizer(lsource)); 

 var ht:HashTable = this.getAllHints(); 

 var res:Result = myReader.decode(bitmap,ht); 

 if (res != null) { 

  // yes : parse the result 

  var parsedResult:ParsedResult = ResultPars-

er.parseResult(res); 

  // get a formatted string and display it in our texta-

rea 

  ExternalInterface.call("camera_success", parse-

dResult.getDisplayResult()); 

  return; 

 } 

 else 

  ExternalInterface.call("camera_fail", ""); 

} 

o 网页端的核心代码如下： 

function camera_success(result) { 

 if(currentCode == result || currentConsumerCode == 

result) { 

  return; 

 } 

 currentCode = result; 

 CheckConsumer(result, function(scancode, data) { 

  currentCode = null; 

  if(scancode == data.code) { 
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   CreateSign(data); 

  } 

  else //direct trade{ 

   if(!isTrading) { 

    CreateSign(data); 

    CreateTrade(scancode, data); 

   } 

   else if(result != currentConsumerCode) { 

    updateAuth(scancode); 

   } 

  } 

 }); 

} 

2.3 会员管理系统中签到模块验证 

 使用这套二维条码生成与识读方案后，会员管理系统

的二维码识读速度可以控制在 0.3秒以内，加上一个较为稳

定的网络环境，网页读取到正确的二维码背后的用户信息速

度可以控制在 0.5秒左右。这样可以最大限度防止用户滞留

在签到机旁，可以在单位时间服务更多用户，还可以显著增

加商户的客流量及用户满意度。 

另外由于这套系统本身就是建立在网页 BS 架构基础

之上，因此跨平台性也表现得非常好，甚至在装有 flash 播

放器的 android和 iPad平板电脑上依然有不错的表现。 

因为采用了申请验证码的方式处理较高安全等级二维

码识别及服务器验证，这套系统的安全等级非常高，而且可

以在尽量不影响用户操作和体验的基础上进行高安全等级

的交易。 

3 结论 

二维条码是迄今为止最经济实用的一种自动识别技术，

在一维条码基础上发展起来的二维条码，在我国还处于研究

和试点阶段，与国外还有相当大的水平差距。二维条码在接

下来相当长的一段时间内，都是我国消费交易环节中的一种

强有力的验证方案。它的出现大大改变了传统的交易行为模

式以及新近出现的签到模式，增加了商业环节中的流通及沟

通，扩大了商家的品牌影响和消费者的消费体验，为移动互

联网中的现代化商业环境注入了新的活力，二维码技术在签

到模式中的应用是签到模式发展的必然过程。 
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(2)  新建用户 Brand1Manager，配置其关联角色 role1和角

色 role2，同时，配置其数据权限范围为商户 1虹桥店

和商户 2浦东店(有权查询)，而商户 1徐汇店和商户 2

闵行店无权查询。 

(3)  用户 Brand1Manager 登录系统，系统根据其拥有的角

色计算服务列表为：service1 制卡日志查询、service2

消费日志查询、service3可用卡查询，针对 service2消

费日志查询，其数据权限仅限于商户 1虹桥店和商户 2

浦东店。其用户 Brand1Manager 登录界面，如图 8 所

示： 

 
图 8 用户登录界面 

3 结论 

针对多商户环境下对电子券原型的扩展需求，本文重

新梳理了业务流程并进行了架构重组，重点阐述了基于角色

的访问控制模型如何应用于一个面向多商户的第三方电子

券系统，详细分析了系统需要实现的功能和授权管理，展现

了数据库的细节设计，并论述了系统实现所用到的关键技

术。经验证，本文所实现的系统基本满足多商场实际运营的

应用需求，方便送券及电子券相关数据的记录与查询，能够

灵活控制访问权限和授权管理。 
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