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摘　要　随着二维码的广泛应用，二维码加密技术受到越来越多的关注。快速响应（Ｑｕｉｃｋ　Ｒｅｓｐｏｎｓｅ，ＱＲ）二维码是一

种被广泛使用的二维码，其实现过程的不同阶段有不同的特点。论文提出一种基于ＱＲ二维码的多级融合加密算法 概 念，

通过对不同阶段采取ＤＥＳ加密和固定密钥的ＲＣ４加密大大提高ＱＲ二维码的加密强度，同时不明显增加二维码的长度和

处理时间。实验数据表明了论文所提算法的有效性。
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１　引言
１．１　产生背景

二维码是近 年 来 最 为 流 行 的 信 息 传 递 方 式 之

一，而快速响应（Ｑｕｉｃｋ　Ｒｅｓｐｏｎｓｅ，ＱＲ）二维码是其

中应用最广，也颇具代表性的一员。ＱＲ二维码在

设计之初 主 要 解 决 的 是 携 带 信 息 量 和 纠 错 问 题。
国家技术监督局发布 的《快 速 响 应 矩 阵 码》标 准［１］

中并没 有 对 加 密 部 分 的 描 述。随 着 应 用 的 深 入，

ＱＲ二维码的 身 影 出 现 在 了 支 付、传 递 密 钥、记 录

个人敏感信息等涉 及 到 加 密 的 领 域，火 车 票、支 付

宝等都出 现 了 加 密 二 维 码 的 影 子。ＱＲ二 维 码 加

密越来越需要重视。

加密二维码 技 术 是 指 在 各 种 二 维 码 技 术 的 基

础之上，运用密码学 的 原 理，把 加 密 技 术 与 二 维 码

的编码技术相结合，以实现二维码中信息的加密传

递。目前应用于二维 码 的 加 密 算 法 分 为 对 信 息 加

密和对生成的图像 加 密。已 有 的 算 法 对 信 息 的 加

密并没有与二维码的生成过程紧密结合，只是加密

与二维码生成的简单组合。因此，如何不影响二维

码的使用，又能够增 强 其 加 密 性 能，成 为 保 证 二 维

码广泛使用的保证。

１．２　研究现状

加密二维码属于刚起步阶段，还没有得到大量

的关注。２００７年，中国物品编码中心编著的《二维
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条码的技术与应用》［２］中提出了几种对二维码加密

的方案，但 没 有 给 出 实 现。２０１２年，刘 云 龙 等 在

ａｎｄｒｏｉｄ手机上实现了ＤＥＳ加密的 ＱＲ二维码［３］，
任勇金研究了Ｒｉｊｎｄａｅ算法和异或运算的ＱＲ二维

码 加 密［４］。２０１３年，高 彦 受 研 究 了 ＲＣ４加 密 的

ＱＲ二维码［５］，周庆等研究了基于Ｉｓｉｎｇ模型的ＱＲ
二维码加密算法［６］，单利安对ＱＲ二维码水印加密

解密算法进 行 了 研 究［７］。主 要 研 究 方 向 是 对 初 始

信息加密，缺少对二维码生成过程中的信息加密。

２　加密ＱＲ二维码算法设计
２．１　二维码的加密位置

ＱＲ二维码编／解码信息的流程如图１所示。

图１　ＱＲ二维码信息

传递流程图

在图１中信息传递之

前的几个阶段之中及之间

均可以 用 来 加 密，信 息 传

递之后的几个阶段之中及

之间用来解密，因此，一般

的加密方案都是在以下阶

段加密的基础上进行的。

１）在 信 息 编 码 之 前

进行加 密，在 信 息 解 码 之

后解密。这样整个二维码
的处理过程都是对已经加密的信息进行的，事实上

即传输了加密信息。

２）在信息编码和纠错编码之间进行加密，在纠

错解码和信息解码之间解密。这种加密方式加密的

是二进制代码，可以选择比较简单的加密算法。

３）在纠错 编 码 的 过 程 中 融 入 加 密 编 码，纠 错

解码中进行解密。这 需 要 研 究 二 维 码 所 采 用 的 纠

错编码（Ｒｅｅｄ－Ｓｏｌｏｍｏｎ编 码），实 现 纠 错 编 码 和 加

密编码的混合。

４）在纠错 编 码 后 生 成 图 像 前 进 行 加 密，在 图

像处理完成之后进行解密。纠错编码完成后，可进

行改动的空间比较小，加密后的长度需要固定或接

近，并且尽量不能影响纠错编码的纠错性能。

５）在生成 图 像 时 对 图 像 数 据 进 行 加 密，在 图

像处理的过程中进 行 解 密。这 需 要 了 解 二 维 码 图

像生成的特点，不能因加密而损坏了二维码图像本

身的结构。
加密方案的选择一般会根据要求的不同，在上

述五个阶段中挑取一个或几个进行，在各种加密方

案中选取一种或几种来进行。在编码越深处加密，
需要考虑的方面也越多，对加密算法的要求就越高。
２．２　加密方案的选择

按有无密钥，加密算法可以分为无密钥加密与

有密钥加密。有密钥 加 密 中 的 固 定 密 钥 加 密 通 常

也可视为无密钥加 密。由 于 加 密 算 法 通 常 是 可 知

的，无密钥加密主要 是 防 止 普 通 人 窥 探 信 息，但 往

往容易被别有用心 的 人 得 到 并 解 密。如 火 车 票 上

二维码用的加密算法就是无 密 钥 加 密 或 固 定 密 钥

加密。
有密钥加密 变 换 分 为 单 密 钥 加 密 和 双 密 钥 加

密两种，单密钥加密 使 用 同 一 个 密 钥 加 密 和 解 密，
可以分为流密码和 分 组 密 码 两 种。双 密 钥 加 密 又

称公钥加密，使用一个密钥加密，另一个密钥解密。
在上述五个阶段中，一阶段对加密算法的要求

少，可以采取 比 较 成 熟 的 分 组 密 码 加 密 算 法。二、
三两个阶段容易对 二 维 码 的 编 码 造 成 破 坏。四 阶

段要求加密算法不影响编码的长度，并且加密可能

会对二维码的纠错 能 力 造 成 影 响。故 这 几 个 阶 段

应使用不影响加密 前 后 信 息 长 度 的 流 密 码。五 阶

段加密需要与图像处理相结合。

２．３　基于ＱＲ二维码的多级融合加密算法

基于 ＱＲ二 维 码 的 多 级 融 合 加 密（Ｍｕｌｔｉｌｅｖｅｌ
Ｆｕｓｉｏｎ　Ｅｎｃｒｙｐｔｉｏｎ）算 法 是 指 在 二 维 码 编 码、解 码

流程中的各不同阶段进行加密，在不同阶段的加密

考虑各阶段不同的要求，将加密与信息编码过程融

合在一起。与仅作一次信息加密的算法相比，多级

融合加密使得二维码加密无法用通常的设备读出，
从而使已知密文无效。

ＱＲ二维码生成过程可表示为

Ｃ＝ＧＩ（ＥＣＣ（ＩＥ（Ｉ）））
其中Ｃ 表 示 二 维 码，Ｉ表 示 信 息，ＩＥ 表 示 信 息 编

码，ＥＣＣ表示纠错编码，ＧＩ表示图像生成编码。多

级融合加密的密码生成阶段可表示为（只表示了二

级）

Ｃ＝ＧＩ（ＳＣ（ＥＣＣ（ＩＥ（ＢＣ（Ｉ＋ｓ１））））＋ｓ２）
其中ＢＣ为分组密码加密，ＳＣ为流密码加密，ｓ１ 为

可变密钥，ｓ２ 为固定密钥。

ＱＲ二维码的多级融合加密算法流程如下：

图２　ＱＲ二维码的

多级融合加密

分组 密 码 加 密 阶 段 需

要密 钥，对 信 息 第 一 次 加

密。使 用 比 较 简 单 的 加 密

方案已知可以攻破，而使用

过于复 杂 的 方 案 则 时 间 复

杂性 陡 增。利 用 二 维 码 的

流程在 之 前 使 用 一 次 或 几

次流密码加密，流密码的密

钥固定在程序中，并利用网

络按时更新密钥，这使得常
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见的方法难以攻破加密系统。
加密的过 程 是 可 逆 的。由 于 经 过 纠 错 编 码 后

信息带有纠错功能，所以之后的流密码加密可能对

纠错功能造成一定影响。

３　加密ＱＲ二维码算法实现

ＱＲ二 维 码 测 试 系 统 使 用 Ｍａｔｌａｂ　Ｒ２０１２ａ实

现。界面如图３所示。

图３　ＱＲ二维码测试系统

图４　加密系统流程图

系统采用分别在第一

和第四阶段加密。在一阶

段信息 编 码 之 前 加 密，对

加密 算 法 的 要 求 比 较 宽

泛，可 以 使 用 适 于 信 息 编

码的 比 较 完 善 的 加 密 算

法，这里使用ＤＥＳ分组密

码。在四阶段加密要求加

密后的长度需要固定或接

近且尽量不能影响纠错编

码的纠 错 性 能，因 此 选 择

固定 密 钥 的 流 密 码 算 法。
这里使用了ＲＣ４算 法［８］，这 样 加 密 后 的 信 息 与 加

密前等长。ＤＥＳ密 码 可 以 任 意 设 置，ＲＣ４使 用 简

单的密钥，使用伪随机子密码生成算法（）可以自动

扩展密码。
加密系统流程如图４所示。
经过测试，加密后的ＱＲ二维码可以并且只能被

解密系统识别。经过对２０个加密后二维码进行简单

的遮挡、加噪测试，认为加密对ＱＲ二维码的纠错功能

不造成影响。测试使用的部分图形如图５所示。

图５　测试使用的部分图形

分别对无加 密，只 有ＤＥＳ一 级 加 密 和 二 级 融

合加密的 ＱＲ二维码各１０个进行测试，取其平均

值，测试结果如表１所示。

表１　加密测试实验数据表

无加密 一级加密 二级加密

码长／位（ｂｉｔ） ８０７　 １０７９　 １０７９
编码时间／秒（ｓ） ３．５１　 ４．５８　 ４．６１
解码时间／秒（ｓ） ３．７５　 ４．７０　 ４．８１

４　结语

ＱＲ二维码 实 现 过 程 中 有 多 个 阶 段 可 加 入 加

密措施，不同阶段对加密算法有不同要求。多级融

合加密算法可以充分利用二维码的复杂流程，让破

解更难进行，保证了加密二维码的安全性。
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摄像机内 参 数 可 以 将３Ｄ坐 标 转 化 为２Ｄ图 像 坐

标［２，９］。内参 数 由 变 量ｉｎｔｒｉｎｓｉｃ＿ｍａｔｒｉｘ和ｄｉｓｔｏｒ－
ｔｉｏｎ＿ｃｏｅｆｆｓ构成。

外参数说明物体（棋盘）相对于摄像机的位置，
由旋转和平 移 表 征。旋 转 通 过ｃｖＲｏｄｒｉｇｕｅｓ２（）来

实现，平移通过ｔｒａｎｓｌａｔｉｏｎ＿ｖｅｃｔｏｒｓ来实现。标 定

结果如表１所示。
表１　单目摄像机的标定结果

内参数矩阵 ２５３．４３３　 ０　 １２７．９２７
０　 １５９．４６６　１２５．１０２

烄

烆

烌

烎０ ０ １
畸变系数 （０．１２０５８９　－１．９５２５８　－０．０２８２９６

０．００８３４５５６）
第一幅图像的
旋转向量

（１．７９８２７　２．３１８４３　－０．２１５０６７）

第一幅图像的
平移向量

（－７．３５０６９　－３２．６３４７　１２１．２９９）

５）计 算 像 机 系 统 的 外 参 数［１０］。需 要 注 意 的

是，在采取图像时两 部 像 机 必 须 都 是 同 时 采 集，在

计算外参数的时候也必须选 取 同 一 时 刻 对 应 的 图

像来完成。在ＯｐｅｎＣＶ中用ｃｖＳｔｅｒｅｏＣｌｉｂｒａｔｅ（）来

实现。结果如表２所示。
表２　双目摄像机标定结果

矢量名 结果

旋转矢量 ｏｍ＝（－０．１５７８１　－０．０１６２３　０．０１０５４）
平移矢量 Ｔ＝（１５９．０８１６０　－１７．０３３３１　２４．８５３９９）

６　结语

本文在双目立体视觉的基础上，介绍了摄像机

标定的原理、畸变的 矫 正、双 目 摄 像 机 标 定 的 原 理

和基于ＯｐｅｎＣＶ的双目摄像机标定实验，最终获得

了左、右两个摄像机 的 内 外 参 数，以 及 两 个 摄 像 机

之间的关系参数，最 终 完 成 了 双 目 摄 像 机 的 标 定，
从而为三维立体重建等技术的研究奠定了基础。
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